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En el ambito empresarial cuando hablamos de ciberseguridad no solo hacemos alusién
a las medidas técnicas, tecnologias o procesos necesarios para garantizar la proteccién
de la informacion. No podemos olvidar que el usuario es el eslabén mas importante de
la cadena de la seguridad, por lo que su accion o inaccion seran fundamentales a la hora
de corregir vulnerabilidades, protegerse ante ciberataques o evitar caer en las trampas
de los ciberdelincuentes.

La seguridad de la informacion esta en constante evolucion, ya que los vectores de
ciberataque son cada vez mas sofisticados y complejos, haciendo un mayor uso de la
ingenieria social para conseguir llegar a sus victimas potenciales. Por este motivo, de
cara a reducir riesgos y garantizar un mayor grado de proteccion, se hace necesario ir
siempre un paso por delante.

Para conseguirlo, tendremos que ir mas alla de la seguridad que proporcionan los
elementos tecnolégicos y confeccionar un sistema de defensa basado en las personas,
conocido como firewall humano. Se trata de un concepto del que ya os hemos hablado
en alguna ocasiény que convierte al trabajador de una empresa en un importante
mecanismo de defensa ante un ciberataque.

;Qué es un cortafuegos humano?

Es aquel compromiso adquirido por un grupo de personas, en este caso de trabajadores
de una entidad, para llevar a la practica aquellas medidas, tanto preventivas como
reactivas, que tengan como objetivo la implementacién de ciberseguridad.

Dado que la evolucion de medidas de proteccion tecnolégicas cada vez protegen masy
mejor nuestros sistemas de informacion, los ciberataques se estan enfocando en buscar
el error del usuario. Por esta razén, se suele decir que en la cadena de la ciberseguridad
el usuario es uno de los eslabones mas débiles, y por lo tanto, lo convierte en el eslabdn
mas importante.

La cadena de la ciberseguridad sera tan fuerte como su eslabén mas débil.
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Formacion y concienciaciéon

Si queremos contar con un verdadero firewall humano que fortalezca la cadena,
tendremos que asegurarnos de que en todo momento nuestros empleados conocen,
entienden y cumplen todas las normas y medidas de proteccion que se tienen
implementadas en materia de ciberseguridad, advirtiéndoles de los riesgos asociados a
una mala praxis, tanto de dispositivos como de soluciones que se encuentren dentro de
su alcance. Para conseguirlo deberemos:

e Garantizar una correcta difusion de las politicas de seguridad,
documentandolas, explicandolas minuciosamente y dejandolas al alcance de
todo el personal de la empresa.

e Concretar un plan de formacién que englobe los procedimientos y controles
basicos, informando debidamente de las normas, leyes o contratos que rigen
en la organizacion, dejando claras las medidas de proteccion asociadas al
puesto de trabajo, qué aplicaciones estan permitidas, cdmo se deben tratar los
datos personales, etc.

e Establecer programas de formacion especificos para ciertos perfiles o
empleados, ya sean técnicos de soporte, administradores de sistemas o nuevos
empleados.

e Concretar periodos formativos. De esta forma, se pueden llevar a cabo
acciones formativas que giren en torno a actualizaciones en materia de
ciberseguridad para reforzar las debilidades detectadas o incidir en mensajes
de mayor importancia.

o Exigir a las entidades externas con las que se tenga interactividad que sus
politicas de ciberseguridad estén alineadas con las nuestras.

e Evaluar el aprendizaje obtenido que ayude a determinar el grado de
concienciacion alcanzado y las debilidades que habra que reforzar.

La ingenieria social

Se trata de una de las técnicas mas utilizadas a la hora de evitar las defensas
tecnolégicas de cualquier organizacién. Su principal objetivo es esquivarlas dirigiendo
el foco de atencidn hacia el empleado. De este modo, el vector de ciberataque se basa
en su habilidad para manipular, engafiar e influir en las acciones o actuaciones del
usuario final, en este caso del trabajador.

En funcidén de la interaccién del ciberdelincuente con la victima, las técnicas de ingenieria
social pueden ser:

e Pasivas: se basan en observar el comportamiento de la victima.

o No presenciales: se basan en solicitudes de informacion a través de correos
electronicos, llamadas, suplantacion de identidades, etc.

e Presenciales no agresivas: incluyen una vigilancia de la victima, es decir, de su
domicilio, analizando su entorno, ya sea el personal como el profesional, asi
como de sus amistades, compafieros, etc.

e Agresivas: se basan en la presion psicologica y la suplantacion de identidad,
normalmente del entorno cercano a la victima.
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Por lo tanto, hay que ser conscientes de que cualquier compafia, sin importar el tamafio
o sector al que dedica su actividad, puede ser vulnerable. El ciberdelincuente puede
lanzar un ciberataque sin romper las medidas de seguridad y conseguir mediante un
engafio que un empleado inconscientemente proporcione informacion valiosa a través
de un correo, mensaje de texto, llamada telefénica o incluso inicie o lance un
ciberataque, ya sea ejecutando una archivo, haciendo clic en un enlace, etc.

Los ciberataques de ingenieria social podrian basarse en aspectos tecnolégicos, como
el spam, las ventanas emergentes en los navegadores, software
malicioso, phishing o pharming, entre otros; o basandose en el aspecto humano, es
decir, explotando las debilidades del comportamiento humano, aprovechandose de la
voluntad de ayudar, del respeto a la autoridad, del temor a la pérdida de un servicio,
etc.

En ambos casos, lo mas importante para frenar este tipo de ciberataques es contar con
un firewall humano robusto, basado en la formacion y concienciacién. Las ultimas
novedades del mercado tecnoldgico no serviran de mucho si mediante un simple correo
electronico un ciberdelincuente se hace con informacion confidencial de nuestra
empresa.

Existe una gran cantidad de técnicas mediante las cuales los ciberdelincuentes acceden
a sus objetivos. Algunas requieren de tecnologia pero otras basan su accion en la
manipulacién humana. Minimizar o mitigar estos riesgos dependera del compromiso
que los trabajadores de una entidad tengan con la ciberseguridad. Asegurate de que
todos conocen los procedimientos y cuenten con una verdadera cultura de seguridad.
De esta manera tendras configurado y listo tu firewall humano.



