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· Trabajar desde cualquier sitio

· Imprescindibles para el trabajo

· Nuevos riesgos para la empresa

Dispositivos móviles y teletrabajo1.



2.

Riesgos asociados

· Robo o pérdida

· Infección por malware



2.2.

· Sitios web fraudulentos

· Redes wifi inseguras



· Aplicaciones

· Controles de acceso débiles

2.



2.

· Actualizaciones

· Modificaciones



2.

· Recordar contraseña

· Nube



Protección antimalware y sitios web peligrosos
_________

· Entrenamiento
· Herramientas antimalware y antivirus

3.

Medidas
de protección 



Protección contra accesos no autorizados
_________

· Contraseña de firmware
· Cuentas de usuario y permisos
· Bloqueo de dispositivos

3.



Protección de la información
_________

· Cifrado
· Acceso a información confidencial

3.



Aplicaciones legítimas
_________

· Tiendas oficiales exclusivamente
· Fuentes legítimas y software actualizado

3.



3.

No recordar la contraseña
_________

· «Recordar contraseña» no debe usarse nunca
en dispositivos móviles



No utilizar redes wifi inseguras
_________

· Redes wifi públicas
· Utilizar red móvil
· Red Privada Virtual o VPN

3.



Otras medidas de protección para el teletrabajo
_________

· Uso exclusivo para trabajar 
· Copias de seguridad
· Protección red wifi doméstica

3.

WPA2 O WPA3
Clave de acceso robustas
Desactivar WPS



Qué es  el BYOD4.

Bring Your Own Device



Principales riesgos
_________

4.

· Distracciones

· Accesos no autorizados

· Fin de la relación contractual



5.

Medidas de seguridad a tomar
_________

· No modificar el software
· Custodia
· Normativa interna



5.

¿Qué hacer en caso de 
robo o pérdida del 
dispositivo?
_________

• Informar
• Denunciar
• Bloqueo remoto
• Geolocalización
• Borrado remoto
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