EL PUESTO DE TRABAJO

- ]
L 4
"% GOBERNO  MINISTERIO O
T DEESPANA  DLASUNTOS [CONOMICOS —
= AL e L INSTITUTO NACIONAL DE SPANISH NATIONAL o
CIBERSEGURIDAD CYBERSECURITY INSTITUTE www.incibe.es INSTITUTO NACIONAL DE CIBERSEGURIDAD



1.5

Buenas practicas para tratar
documentacion sensible

=, Ca
o -

= 4.

Software legitimo

2. £

Ols,

Contratos de
confidencialidad

3. @

Uso adecuado de internet y
sistemas corporativos

=

Cémo y cuando reportar un
incidente de seguridad

On 6.

Uso seguro de dispositivos
de almacenamiento
extraibles



1' Buenas practicas para tratar con
documentacion sensible

Documentacion sensible

- Almacenamiento seguro

- Precaucidon con escaneres e impresoras
- Almacenamiento externalizado

- Destruccion segura

sincibe_

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\



Contratos de
confidencialidad

- Indicar la informacion
confidencial

- Duracion

- Jurisdiccion legal
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l Uso adecuado de internet y sistemas
corporativos

- Riesgos para la empresa

- Recursos empresariales para trabajar
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Software legitimo

* Programas «pirata»
prohibidos

« Software ilegal =
infeccion por malware




Comoy
cuando
reportar un
incidente de
seguridad




;Queé ha pasado?

- Acceso no autorizado
- Denegacion de servicio
- Infeccién por malware

- Robo de informacion




Informar sobre lo sucedido

Linea de Ayuda en
Ciberseguridad de INCIBE

Fuerzas y Cuerpos de
Seguridad del Estado
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- Cuando se pueden utilizar
- Qué informacion
- Cifrado

- Borrado/destruccion segura
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GRACIAS POR SU ATENCION
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