EL PUESTO DE TRABAJO
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Importancia de proteger
el puesto de trabajo
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Riesgos
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Buenas practicas
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Importancia de
proteger el puesto de
trabajo

Clave para la ciberseguridad
de la empresa




Medidas de seguridad
para su proteccion:
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Mesas limpias

Bloqueo de sesidn

Software actualizado

@ Antivirus y firewall




Informacién en papel al alcance de cualquiera
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3)2.

La falta de
confidencialidad
de los medios de

comunicacion
tradicionales
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€ Accesosno
autorizados a los
dispositivos
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Infecciones @
por malware
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Robo de informacion, etc.

Your personal info
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Buenas
Practicas

Para garantizar un uso adecuado de los
dispositivos y minimizar el impacto
de los riesgos
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Mesas limpias

- Guardar la documentacion

- Puesto de trabajo limpio y ordenado
- Nada de post-it con usuarios y contrasenas
- Dispositivos portatiles
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Blogqueo de sesidon

Todos dispositivos bloqueados -

Bloqueo de pantalla en ordenadores -
Windows: '._] + !_l

macos: [iEtn_| + IE | + )
Linux:  [Cen | - -‘I_] + I



Blogqueo de sesion

martphones y tablets, bloqueo biométrico o por contraseia -

Bloqueo automatico en caso de inactividad -
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Software actualizado

- Actualizaciones automaticas

- Software desactualizado es un riesgo
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Antivirus y firewall

ANTIVIRUS
Eliminacion de software maliciosos

Otras herramientas de seguridad
FIREWALL

Controlar trafico desde y hacia Internet

SIEMPRE
ACTIVADOSY
ACTUALIZADOS

X ¥

sincibe_

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\



GRACIAS POR SU ATENCION
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