EL CORREO ELECTRONICO

Principales fraudes y riesgos
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:Como detectar correos
fraudulentos?

Ataques a través del correo
electrénico

B =
= 3.

Otros riesgos derivados
del uso del correo
electrénico




Ataques a través del
correo electronico

Es una herramienta de
comunicacion imprescin-
dible en la empresa




Utilizado por
Ciberdelincuentes para
llevar a cabo sus ataques

- Infeccion por malware

- Robo de:

- credenciales de acceso
(usuario y contrasena)

- datos bancarios

- informacion confidencial
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Phishing A

- Suplantar empresa o entidad

fiable 59 J. 4 .

e Robar claves de acceso e
informacion sensible
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Actualizacion de datos ING K)

personales People in progress

Hola,

En ING queremos estar cerca de ti y poder of recerte un s«};@h mejor.

Para ello, es necesano que actualices tus datos perso elArea
Clientes™ de nuestra web y siguiendo los pasos q Q 'S,

OV L
Sy

Avrea Clientes

Atentamente.

ING

www.incibe.es/protege-tu-empresa
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De Agencia Tributaria <suppe L.com>1y
Asunto Fwd: Nuevo mensaje || 752886301049

[ E— —

(

Agencia Tributaria

Usted tiene un reemboiso de impuestos, de 350.16 Euro

Estimado contribuyente,

1 - Ingrese su informacion de contacto.
Para enviar la solicitud la Cuando se el
formulario, se le pedira que confirme que toda la Informacion en el formulario es correcta.

2 - Tratamiento fiscal
La informacion que Ingrese y el formulario de solicitud completo se envian a Agencia Tributaria
a través de una conexion segura y encriptada, y otros no podran ver Ia informacion

solo el a con usted o antes posible.

y nos
(Sunamero de archivo es: 5163_17) : haga clic aqul,

Gracias por su cooperacion,
Agencia Tributaria.

www.incibe.es/protege-tu-empresa
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- Enganar y estafar
- Multiples ganchos: premios de

loteria, herencias, ofertas de
empleo, etc.

INSTITUTO NACIONAL DE CIBERSEGURIDAD



= lun 05/06/2017 16:38
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4 | g .
/ . La crisis ha acabado, Trabajen con nosotros!
Para [ ]

jHola!

estamos en busqueda de empleados que trabajen a distancia.
Mi nombre es Nuncio, soy el gerente de personal de una gran empresa
internacional.

La mayor parte del trabajo usted puede realizar desde casa, es decir, a

distancia.
Salario es de 2500 a 5000 EUR.

Si usted esta interesado en esta oferta de trabajo, a continuacion, ) .
marfaunarivviaiba Mitactra Qitin g II—I:IbE_
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Sextorsion

- Extorsionar con un supuesto
video privado o comprometedor

- Difusion por redes sociales y
correo electronico a contactosy
conocidos de la victima

- Pago en criptomonedas «Bitcoin»
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H INCIBE-CERT_Cert
Los hackers piratearon tu cuenta. Cambie los datos de acceso inmediatamente.

iHola!

Como te habris dado cuenta, te envié un correo electrénico desde fu cuenta.
Esto significa que tengo acceso completo a su cuenta

Te he estado observando desde hace unos meses.
El hecho es que usted dwase a través de un sitio para adulty visitd,

Si 0o estés familiarizado con esto, te lo explicaré.

Trojan Virus me da acceso y coatrol total sobre una computadora u otro dispositivo.

Esto significa que puedo ver todo en su pantalla, encender la cimara y ¢l microfono, pero usted 1o lo sabe
Tambiéa teago acceso a todos sus contactos y toda su comespondencia

Por qué tu antivirus no detectd malware?
Respucsta

Mi malware usa el controlador, fe da 4 boras para que é silencioso.

Hice un video que muestra como te satisfaces yo mismo en la mitad izquierda de la pantalla, y en la mitad
derecha ves el video que viste
Con un clic del mouse, puedo enviar este video a todos sus contactos de correo electrbnico y contactos en las
redes sociales

én puedo publicar el acceso a toda Saico y a los wtiliza

Si desea evitar esto, transfiera la cantidad de $289 ds 6 de bitcom (si dmo hacerlo, escriba a
Google: "Comprar Btcom”).

Mi direccién de bitcomn (BTC Wallet) es: 1gicCi7sWme3L7YXKaTAW2qoQdK ztcSen

Después de recibis el pago, eliminasé el video y usted s nunca mis oird a saber de mi.
Te doy 48 horas para pagas

Tengo un aviso | y i i cusndo abres

Archivar usa queja ea algiin lugar ido poray lectrd pued ¥
mi dieccion de bitcom

No cometo erroes.

www.incibe.es/protege-tu-empresa
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Es posible que no me conozea y verosimilmente Se estd preguntando por qué recibe este ¢-mail,
cierto?

Soy un hacker que descifré su e-mail y aparatos hace unos meses.

No trate de hacer estar en contacto con me o encuentrame, es imposible, desde que para ti envie un
correo electrénico desde SU cuenta hackeada.

Configuré malware en el sitio de videos para adultos (pormo) y comprendo que visité este sitio web
para pasaste bien (usted sabe a qué {me refiero/quiero decir).

Mientras estar via estos videos, su navegador de Intemet puso en marcha a funcionar como un RDP
(mando a distancia) con un registrador de teclas que me dio acceso a su pantalla y camara web.
Después de eso, mi programa de software obtuvo toda la informacién.

Usted ingresé las contraseiias en los sitios web que visité y yo las intercepté

Claro esta, puede cambiarlos, 0 ya los ha cambiado.

Pero o importa, mi malware lo actualiza todo el tiempo.

Que hice.

Hice una copia de segunidad del dispositivo. De todos los archivos y contactos.

Hice un video de doble pantalla. 1* parte nmestra el video que usted estaba viendo (tiene buen gusto,
jaja...). y la segunda parte nmestra la grabacion de su camara web.

Qué es exactamente lo que tiene que hacer?

Esta bien, en mi opinién, 1000€ es un precio justo para nuestro pequedio secreto. Realizara el pago por
medio de bitcoins (si no Jo sabe, busque “cémo adquirir bitcoin™ en Google).

Mi direccion de billetera bitcoin:

1AXTd707BRufoJ4a3xnuHgNjNKECz5ZZYB
(Es distingue MAYUSCULAS y miniisculas, por lo tanto copiarlo y pegario.)

Tiene cuareata y ocho horas por bacer ¢l pago. (Yo tengo un pixel tnico en este correo electronico, y
en este instante sé que ha leido este e-mail).

Para rastrear la lectura de un mensaje y las acciones en €1, uso un pixel de Facebook. Gracias a ellos.
(Cualquier cosa que se usa para las autoridades puede ayudamos.)

Sino recibo el dinero, indudablemente voy a enviar su video a todos sus contactos, inchidos familia
compaiieros de trabajo, etc

www.incibe.es/protege-tu-empresa
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Malware

- Infectar el equipo o red
empresarial de la victima

- Archivos adjuntos, enlaces
maliciosos, anuncios fraudulentos
o vulnerabilidades en el navegador




Malware

. Ejemplo: sincibe_

INSTITUTO NACIOMAL DE CIBERSEGURIDAD

| PEDIDO COMPRA-120151-

PEDIDO COMPRA190151 o adsx (5 KBY

Buenos dias.

Por favor, indiqueme el precio v el plazo del siguiente matenal adjunto.
Gracias.

Saludos.

www.incibe.es/protege-tu-empresa
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Malware

- Ejemplo:

n@ _F e >3

De wa, "Ny Yoz <ig
Asunto [Factura: FACV00000577]

Ar_tt ywdvi s¢y < “u'b,.s@ e

L

Estimados Sres
Les remitimos la factura adjunta al correo.

Reciban un cordial saludo

o VISTA PROTEGIDA

J1z

INICIO

-

IMSERTAR DISERIO DE PAGINA FORMULAS DATOE REVISAR WISTA

Cuidado—los archivos de Internet pueden contener virus. Sino tiene que editarlo, es
rnejor que siga en Wista protegida.

£

Habilitar edicidn

En la Barra de mensajes, haga clic en Habilitar contenido

00 T LM D0 k) =
—

=

14/09/17 13:10

)
—
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#
I Set nt t} jour fi are no r ace

been encrypted Perha you are busy looking for a way

s but don't waste your time.

decryption service.

b use they
to recover your
Nobody can recover your files without our

We guarantee that you can recover all your files safely and easily.

All you
need to do is submit the payment and purchase the decryption key.
Please follow the instructions:

1. Send $388 worth of Bitcoin to following address:

1Hz7153HNuxX TuRZR1t 78nGSdzaAtNDBNX

2. Send your Bitcoin wallet ID and personal installation key to e-mail
wousnithi123456@posteo.net. Your persomal imstallation key:

DB2qcd-HAnd3T-ucqcph-3kayd i -nudHhR-n74zhi-0t fNdJ-D4PHZ7-sARICk-nFulJe

If you already purchased your key, please enter it below.
Rey:

sincibe_
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;Como detectar correos fraudulentos?

De: | Banco <jose ramos@cochesymotos.es>J «,

: ] Remitente desconocido,
Asunto: [ Tu cuenta ha sido blogueada J| no coincide con la entidad

Ingenieria social,

BANCO genera situaciéon de alarma

Hola cliente, /

Tu cuenta ha sido bloqueada. Faltas de ortografia, una entidad
Motivo: alta de informacion. legitima no las tendria

Detalles: /
Falta informacion personal.

Falta informacion de facturacion.
Falta informacion de la tarejeta de credito.

)

Haga clic en el enlace y siga los pasos para desbloquear su cuenta.

Enlace, una entidad legitima

no pone enlaces
ENVIAR PETICION | Bese—_g

Este mensaje va dirigido, de manera exclusiva, a su destinatarioy puede contener informacion
confidencial y sujeta al secreto profesional, cuya divulgacién no estéd permitida por Ley.

\ Firma de correo distinta a

la habitual

sincibe_
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E@gia ;Como detectar correos fraudulentos?:
Remitente

- Remitentes desconocidos
- En muchas ocasiones comprobar el
remitente es suficiente
- Correo tipo entidad bancaria:
contacto@banco.es o noreply@banco.es
- Revisar cada caracter
contacto@banico.es
- Sospechar de todos los correos con
remitente desconocido

sincibe_
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mailto:contacto@banco.es
mailto:no-reply@banco.es
mailto:contacto@banico.es

E@gia :Como detectar correos fraudulentos?:
Remitente

- Remitentes falseados y firma

- Estar atentos ante cambios en la firma

- Cambios o0 ausencia puede ser sintoma de
fraude.

- «Email spoofing»

- A simple vista no puede ser identificada
como fraudulenta

- Analizar las cabeceras con herramientas
automaticas como Messageheader

sincibe_
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Messageld ORI il ApDE Al app1 707, prod Enkedin cam

Createdat:  23/2/2019 18:11:01 CET { Delivered after 1 ssc) @

Fram:
Ta: Protege Tu Empresa <proteq el & gmad.coms
Subject: Protege, |35 emprésas han culierte 170 vacantes

# Delay  From " To ™ Protocol  Time received

miailb-ac linkedincom.  —s e googhe. com ESMTPS 237273019 181107 CET

i B MTP 232709 181107 CET

i— 00000 EMTR 2EFANINP VBN 02 CET

Messageld et PRI DO DR RN - £ LR D2 prod probection aulleck com
Crealed at: 25/3/2019 21:14:10 CET | Debvered afler  hours | @

Frome Thank You Amazon «Trom@ehize m xyzs

Tot oAl com

Subject: S azon your order Bas arsived

SPF: pass

DKM fail

DMARC: besiguesspass

s Delay

[
From To

2 hours

I o d proteclioncutisak com [l — PETETRTRRMEER [od protecticn culloak cam

A o profection. cutlook com |l — il ReeleiniviEniiieiiiaiiid 1~ 00 CLITLOOE COM

sincibe_
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;Como detectar
correos fraudulentos?:
Ingenieria social y
otras pistas

Ingenieria social en el cuerpo y en el asunto

- Alerta o urgencia y forzar una accion del usuario
- Cancelaciones de servicio y/o supuesto reembolso
- Sextorsion

sincibe_
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Comunicaciones impersonales

- Entidades legitimas suelen utilizar nombres y apellidos
del destinatario

sincibe_
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Gng iz dificuls

Mala redaccion

- Graves faltas de ortografia y expresiones no habituales

sincibe_
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@'g ,
Eﬂg’ ¢Como detectar correos fraudulentos?:

Adjuntos maliciosos

- Ante cualquier adjunto se deben
extremar las precauciones

- Las entidades legitimas no suelen enviar
adjuntos

- Documentos adjuntos maliciosos
- Las entidades legitimas no suelen enviar
adjuntos
- Extensiones especialmente peligrosas:
.exe - .vbs - .docm - .xIsm - .pptm

sincibe_
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@'g ,
Eﬁg’ ¢Como detectar correos fraudulentos?:

Adjuntos maliciosos
- Ficheros comprimidos

- Ante la menor duda VirusTotal

- Nunca ejecutar ningun adjunto antes de
comprobarlo, solamente descargarlo

- Ante cualquier duda nunca ejecutar
archivo

{lu

sincibe_
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oY E ,
EE’ ;Como detectar correos fraudulentos?:
Enlaces falseados

- Enlaces falseados

Entidades legitimas no suelen enviar
enlaces en los correos

Objetivo de ciberdelincuentes redirigir al
usuario web fraudulenta

Fiats
il
-------

sincibe_
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) E ,
E‘Ej :Como detectar correos fraudulentos?:
Enlaces falseados

- Construccion de la direccion web
«https://www.incibe.es/protege-tu-empresa/»

- «https»: protocolo utilizado para acceder al sitio web

- «://»: simbolos de separacion entre el protocolo y el

- «WWW»: subdominio, es un subconjunto del dominio
web. Los ciberdelincuentes, en muchas ocasiones,
crean subdominios que simulan al legitimo que
pretenden suplantar para engafar a las victimas

sincibe_
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) E ,
E‘Ej :Como detectar correos fraudulentos?:
Enlaces falseados

- «incibe»: dominio, este es unico para cada una de
las extensiones disponibles como «.es». Esta es la
parte que hay que comprobar con especial
atencion, ya que los ciberdelincuentes no la pueden
copiar

- «.es»: es la extension del dominio

sincibe_

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\



) E ,
E‘Ej :Como detectar correos fraudulentos?:
Enlaces falseados

Cybersquatting. Modificacion del dominio o extension para

suplantar al legitimo.

- Adicion. Consiste en anadir un caracter al final del
nombre de dominio “incibes.es”.

- Sustitucion. Se cambia un caracter del nombre de
dominio por otro “incive.es”

- Homografico. Se sustituye por otro que a simple vista
resulta similar “inclbe.es”.

- Separacién. Consiste en afiadir un guion en alguna parte
del nombre del dominio “inci-be.es".

sincibe_
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) E ,
E‘Ej :Como detectar correos fraudulentos?:
Enlaces falseados

- Insercion. Se afade un caracter entre el primero y el
ultimo del nombre del dominio “incinbe.es”

- Omision. Se elimina un caracter “incbe.es”

- Subdominio. Radica en registrar un nombre de dominio
con el nombre parcial del legitimo y anadir los caracteres
restantes por medio de un subdominio “inci.be.es”

- Trasposicion. Alternacion del orden de los caracteres del
nombre de dominio “inicbe.es”.

- Cambio de dominio. Se utiliza un dominio libre pero
utilizando el mismo nombre de dominio “incibe.eu”.

sincibe_
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) E ,
E‘Ej :Como detectar correos fraudulentos?:
Enlaces falseados

- Otros. Algunas otras técnicas utilizadas consisten en
anadir “w"” al comienzo del nombre o “com2 al final,
“‘wwwincibe.es" “incibecom.es”

- Aun asi hay dudas comprobar con VirusTotal

- Ante la menor duda no acceder al enlace

sincibe_
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Otros riesgos derivados del uso del correo
electrénico

Los empleados pueden poner en
riesgo la empresa involuntariamente

-CCYCCO
Fugas de informacion

 Funcion de autocompletado

- Descarga automatica de imagenes
Riesgo para la privacidad y seguridad

sincibe_
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GRACIAS POR SU ATENCION
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