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Copias de seguridad:
iNo pueden faltar ni fallar!

2. &1

Copias de seguridad:
quéy con qué frecuencia

Copias de seguridad:
donde

£ 4.

Copias de seguridad:
como

Eq .

Borrado seguro de la
Informacién y destruccion
de soportes

® 6.

Almacenamiento en el sitio
adecuado: en local, en red
o en la nube




Copias de seguridad:
ino pueden faltar ni
fallar!

Proceso mediante el cual
se duplica la informacién
existente de un soporte a
otro, con el fin de poder
recuperarlas




Imprescindibles en
cualquier empresa

Recuperarse de un desastre
o no, muchas veces depende
de las copias de seguridad
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No solo hay que
hacerlas, hay que
comprobar que
podemos recuperarlas
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2' Copias de seguridad: qué copiar y con
qué frecuencia

- Determinar la informacion a copiar en
base a la clasificacion previa

- Frecuencia adecuada que permita
recuperar la actividad
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Copias de
seguridad:
donde




Cintas magneticas

- Reducido coste y gran vida util
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Discos duros externos

- Facil configuracion y mejor
rendimiento

- Vida atil inferior a las cintas y
mayor coste

sincibe_

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\



Dispositivos NAS

- Coste variable y gestion unificada




Servicios de almacenamiento 4
en la nube

- Ubicacion externa y disponibilidad
completa

- Riesgo de pérdida de confidencialidad

- Dependencia de conexién a Internet



Discos opticos

- Copias: poco frecuentes y reducido
tamano

- Proteccion frente al ransomware y
reducido coste




Copias de
seguridad: como

En espejo o RAID 1

- Copia exacta en tiempo real.
- No tolerancia ante borrados, modificaciones o malware.
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Completa

- Copia de todos los archivos y recuperacion rapida.
- Mayor tiempo, espacio y coste.
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LUNES MARTES MIERCOLES JUEVES  VIERNES

Diferencial

- Copia de archivos y directorios creados/modificados
desde la ultima completa
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LUNES MARTES MIERCOLES JUEVES  VIERNES

Incremental

- Copia de archivos y directorios creados/modificados
desde la ultima completa/diferencial
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La estrategia 3-2-1

- 3 Copias de seguridad de
cualquier archivo importante

- 2 Soportes distintos de
almacenamiento

- 1 Copia fuera de la empresa
«Backup Offsite»
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destruccion de soportes

Todos los dispositivos empresariales seran
borrados de forma segura

Inventariado de activos
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Destruccion ¢

- Papel y soportes magnéticos
v
Triturado

- Dispositivos reutilizables
v

Sobreescritura multiple

- Smartphone reutilizables
v
Cifrado y restauracion
Valores de fabrica

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\



=

m

- Soportes almacenamiento
averiado/obsoletos
v
Desmagnetizacion
o destruccion fisica

- Precaucion memorias SD
smartphones
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Documentar el proceso

Destruccion certificado
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Almacenamiento
en el sitio
adecuado: local,
en red

o en la nube




2
Local

- Propios equipos
- Rapidez y siempre accesible

- Silos no compartidos de
informacion
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- Informacion centralizada

- Requiere acceso a la red




@)
Nube

- Siempre accesible con
Internet

- Posible pérdida de
confidencialidad




GRACIAS POR SU ATENCION
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